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B OTHOIICHUH oﬁpaﬁoTKn MNEPCOHAJIBHBIX TAHHBIX



1. O0mue moJiokeHust

1.1. Hean pa3padoTKu MOJUTHKH

Hacrosimass monuTuka —ompenenseTr oOmme NpUHIMIBL  o0OecriedyeHus O0e30HMacHOCTH
nepcoHanbHbIX JaHHBIX (IIJJH) ¥ opraHumzannoHHO-TeXHUYecKue Mepbl mno 3amute [I[[H B
WNHCcTUTYTE KOCMO(DU3NYECKUX MCCIEIOBAHUN M pacpOCTpaHEeHUs! pagroBOiIH JlaibHEBOCTOYHOTO
otnenenus Poccuiickoitl akanemun Hayk (MKHP JIBO PAH).

[Tonutuka paspaborana B neisx peaiausanuu TpedoBanuii PenepanbHoro 3akona Ne 152-03
ot 27.07.2006 roga «O nepCcoOHaIbHBIX JaHHBIX).

1.2. IlpaBoBasi 0CHOBa JOKYMeHTAa

3akoHonarenbHO OCHOBOM Hactosmeil [lomutuku ssistorcs Koncruryums Poccuiickoi
®enepanun, Tpynosoii konekc, Genepanbuslii 3akoH oT 27.07.2006 Ne 152-D3 «O nepcoHanbHbIX
naHHbIX», OenepanbHblil 3akoH oT 27.07.2006 . N 149-®3 "O6 undopmaiuu, HHPOPMALTMOHHBIX
TEXHOJOTHX U 0 3amure uHpopmanun'", [loctanosnenue [IpaBurensctBa PO ot 1 Hos0ps 2012 .
Ne 1119 "O6 ytBepxkaeHun TpeOOBaHMI K 3alIUTE MEPCOHAIBbHBIX JAHHBIX MPH UX 00pabOTKE B
MHQOPMAIIMOHHBIX ~ CHCTEeMax THepcoHalbHbIX AaHHBIX", IlocranoBnenue IlIpaBurenbcTBa
Poccutickoit ®enepamnmu ot 15.09.2008 . N 687 "O6 yrBepxkaeann [lonoxenus 06 0COOCHHOCTAX
00pabOTKM  NEPCOHAJbHBIX  JAHHBIX, OCYIIECTBIsAEMOW 0e3  HCIOJIIb30BaHUA  CPEICTB
apromarm3aruu’, nokyMeHTsl @CTOK n ®Cb Poccum, 3akoHBI, yKa3bl, TOCTAHOBIECHUS, Ipyrue
HOpPMAaTHBHBIE IOKyMEHTHI JIEHCTBYIOLLETO 3aKOHOaTeNnbcTBa Poccniickoil deneparui.

1.3. Ilopsinok BBOAA B AeiicTBHe U u3MeHeHus [lonuTuku

Hacrosmas IlonuTuka BBOAMTCA B JEHCTBHE C MOMEHTa IOANMCAHUA INPUKa3a IUPEKTOpa
UKUP JIBO PAH «O6 ytBepxaenuu I[lomutuku UKUP JIBO PAH B orHomeHun o6paboTku
NepCOHANBHBIX JaHHBIX». M3MeHeHus u jgononHeHuss B IlomoxeHue oQpoOpMIISIOTCS B BHC
MIPWIOKEHUS TI0 PELICHUIO JUPEKTOpa IPU U3MEHEeHNH 3akoHoaarenscTBa Poccniickoit denepanun.

1.4. TepmuHBI 1 onpeneJIeHUs!

[lepconanbHble naHHBIE - Jt00as HMH(OpPMAalMs, OTHOCSAMIASACA MPSAMO MWJIM KOCBEHHO K
OTIpeIeIECHHOMY WIIM OTIpeiesiseMoMy (pru3nyeckomy Juiy (CyOBEeKTy MepCOHAIBHBIX JTAHHBIX).

Oneparop - TOCYIapCTBEHHBIM OpraH, MYHHUIMIAIBHBIA OpraH, IOPUAUYECKOE WIH
¢u3uUecKoe JUI0, CAMOCTOSATEIIBHO MJIM COBMECTHO C JIPYTUMHU JIMLAMH OpPTaHU3YIOLIHe U (MJIH)
OCYIIECTBIIAIONINE 00pabOTKy MEPCOHATBHBIX JaHHBIX, @ TAK)KE OMPEICIISIONINE e 00padoTKH
NepCOHAJBHBIX JaHHBIX, COCTaB MEPCOHAIBHBIX JAHHBIX, MOMJIEKAIIMX O00paboTKe, EeHCTBUA
(omeparuu), coBepIaeMble C MEPCOHATHFHBIMU TAHHBIMU.

OO0paboTka MEepCcOHANBHBIX JAaHHBIX - JI00OE JAeWcTBUE (omeparys) WIM COBOKYHMHOCTh
neiicTBUil (omepanuii), COBEpIIaEMBbIX C HCHOIb30BAHMEM CPEICTB aBTOMAaTH3alMu Wi 0e3
UCTIOJIb30BaHMs TaKUX CpPEACTB C TMEPCOHAJBHBIMHM JIaHHBIMH, BKJIIO4Yas cOOp, 3aluch,
CHUCTEMaTH3allMI0, HAKOIUICHUE, XpaHEHWe, yTouyHeHue (OOHOBJICHHE, W3MEHEHHWE), W3BJICUCHUE,
UCIIOJIb30BaHMe, TMepenady (pacmpocTpaHeHue, NpeAOoCTaBIeHUE, JOCTYI), OO0e3TMYMBaHUE,
OJOKHpOBaHUe, yAaJIeHue, YHUUYTOKEHUE IEPCOHAIIbHBIX IaHHBIX.

ABTOMaTH3UpOBaHHAs 00pabOTKa MEPCOHANBHBIX MJAHHBIX - 00paboTKa MNEpPCOHAIBHBIX
JAHHBIX C MOMOIIbIO CPEACTB BHIYMCIUTEIBHON TEXHUKH.

PacnipocTpaHeHre nNepcoOHaNbHBIX JaHHBIX - JEHCTBUS, HANpPaBICHHBIE HAa PaCKpPHITHE
MEPCOHABHBIX JaHHBIX HEONPEIEICHHOMY KPYTY JIMII.

IIpenocraBienre NEPCOHANBHBIX JAHHBIX - JCWCTBUSA, HAIPABICHHBIE HA paCKpBITHE
IIEPCOHAJIBHBIX JTAHHBIX ONPEACIICHHOMY JINIY WIHA ONPENEICHHOMY KPyTY JIMII.
brokupoBaHMe TNEpPCOHAIBHBIX JAaHHBIX - BPEMEHHOE MpeKpaiieHue  00padoTKu

MIEPCOHAJIBHBIX JAHHBIX (32 MCKITIOUCHHEM CIIydaeB, €clii 00paboTka HeoOXomuMa Jjisi yTOYHEHUS
MIEPCOHATBHBIX TAHHBIX).

VYHUUYTOXKEHIE MNEPCOHAIBHBIX OaHHBIX - JIeI\/IICTBI/IH, B PE3YILTATC KOTOPBIX CTAHOBUTCA
HEBO3MOXXHBIM BOCCTAaHOBUTH COJAEPKAHHME MEPCOHATBHBIX JAaHHBIX B WH(GOPMAIIMOHHON cHCTeMe
NEPCOHAIBHBIX NaHHBIX U (I/IJ'II/I) B PE3YyJIbTAaTC KOTOPBIX YHHUUTOXKAKOTCA MAaTCpUaIbHBIC HOCUTCIN
MEPCOHANBHBIX JTaHHBIX.
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OO0e3nuuuBaHie MEPCOHAIBHBIX JAaHHBIX - NEHCTBHSA, B Pe3ylbTare KOTOPHIX CTAHOBUTCS
HEBO3MOXHBIM 0O€3 MCIIOJIb30BaHUS JTOTIOJIHUTEIBHOW MH(OPMaLUK ONPEeNIUTh MPUHAICKHOCTh
NEePCOHAJBHBIX JAHHBIX KOHKPETHOMY CYOBEKTY epCOHATbHBIX JaHHBIX.

WNHupopmarimonHas cuctema rnepcoHajJbHBIX JTAHHBIX - COBOKYITHOCTh COJIEpKaluxcsl B 0azax
JAHHBIX TEPCOHANBHBIX JIAHHBIX UM O00ecleunBaromMX HX 00paboTKy MH(OPMAIMOHHBIX
TEXHOJIOTUN U TEXHUYECKUX CPEJICTB.

TpancrpanuuHas nepenada NEPCOHANBHBIX JTAHHBIX - MEpeAadya MEPCOHAIBHBIX AAHHBIX Ha
TEPPUTOPUI0 HMHOCTPAHHOTO TOCYAApCTBA OpraHy BJIAcTH HHOCTPAHHOIO  TOCYAApCTBa,
MHOCTPAHHOMY (PU3HUYECKOMY JIMIY WIM HHOCTPAHHOMY FOPUAMYECKOMY JIUILY.

2. [lonTHKA B OTHOLICHMH 00PA0OTKH NMEPCOHATbHBIX JAHHBIX

2.1. B UKHP JIBO PAH o6pabarbiBaeT mnepcoHalIbHbIE JAaHHbBIE CIEAYIOIUX KaTeropuil
CyOBEKTOB:

- KaHIUJaThl Ha BaKaHTHBIE NOJDKHOCTH — (pU3MUecKue Iuia, MpEeTeHAyIoIIe Ha
3aMEILEHUE BAaKaHTHBIX JTOJDKHOCTEN B UHCTUTYTE;

- paboTHUKM HHCTUTyTa — ¢usnueckue nuna, ceszanHele ¢ MKWP JIBO PAH
TPYZLOBBIMH OTHOIIEHUSMH;

- WHbIe CyOBEKTHl, B CBSI3U C 3aKIIOYEHHEM HHCTUTYTOM JIOTOBOPHBIX OTHOLIEHUHN U
MHBIX CJEJIOK, HE IPOTHUBOpEYAIlUX 3aKoHOAarenbcTBY Poccuiickoil ®Penepanyu u
Yerasy UKWUP JIBO PAH.

2.2. llens 00paboOTKM NMEPCOHATIBHBIX JaHHBIX - coOmoaeHne Poccuiickoro 3akoHOIATEIbCTBA
u o0ecrieueHre 6€30MacCHOCTH MEPCOHANBHBIX JAHHBIX B PE3yJIbTaTe BOSHUKHOBEHUS TPYAOBBIX WU
MHBIX OTHOLLICHUN MEXIy CyObeKkTamMu nepcoHanbHbIX AaHHbIX 1 UKWP JIBO PAH,;

2.3. B cootBercTBUM ¢ «AKTOM Kiaccudukanuu MHbopmaoHHo# cucTeMbl, MpeiHa3HaYeHHON
uis  00paOOTKM MEpPCOHANBHBIX JAHHBIX WHCTHTYyTa KOCMO(HU3MYECKHX HCCIEIOBAHUN U
pacrnpocTpaHeHus paanoBoiiH JlansHeBoCcTOUHOTO otnenenus Poccuiickoit akagemun Hayk — MCITIH
HNKHWP JIBO PAH» or 1 d¢eBpans 2021 r. mepcoHanbHBIM JIaHHBIM IPHCBOEHAa Kareropus 3 -
MEPCOHANbHBIE TaHHBIE, TO3BOJISAIONINE UIEHTU(DUIUPOBATh CYOhEKTa EPCOHANBHBIX JaHHbIX.

WNHpopMamoHHON cucTeMe MPUCBOEH 31 ypOBEHb 3aIMIIEHHOCTH - JJIs MH()OpMAIMOHHON
CUCTEMBl aKTyaJbHbl YIpo3bl 2-r0 THUMa W HHQOpPMAlMOHHas cucreMa oO0paldaThIBae€T HHbIE
KaTeropuu NepcoHalbHbIX AaHHBIX MeHee ueM 100000 cyObeKkToB MepcOHANbHBIX TaHHBIX, HE
SBJISIOLUXCS COTPYIHUKAMU OTleparopa.

24. UKHUP JIBO PAH pykoBoiACTByeTCs CIEAYIOUIMMHM MpUHOUIAMU 10 00paboTke
MEPCOHAIBHBIX JTaHHBIX:

- 00pa0oTKa MepCOHANbHBIX JIaHHBIX JOJKHA OCYIIECTBISATHCS HA 3aKOHHON OCHOBE;

- 00paboTKa MepcoHaNbHBIX JIaHHBIX JOKHA OTPaHUYMBATHCS JOCTHIKEHHEM Lieel
00pabOTKN MEPCOHANBHBIX JIAHHBIX;

- colepxaHue M 00beM O00pabaTbIBa€MbIX IEPCOHANBHBIX JIAHHBIX JOJKHBI
COOTBETCTBOBATH 3asIBIICHHBIM LIEJISIM 00paOOTKH.

2.5. Omnepatop pyKOBOJCTBYETCSI CPOKaMH 0OpabOTKH M XpaHEHUS TMEPCOHATBHBIX JTAHHBIX B
3aBHUCUMOCTH OT KaTeropuil CyObEKTOB TMEPCOHAJIBHBIX JAHHBIX M C YYETOM IOJIOKEHUH
HOPMAaTUBHBIX INPAaBOBBIX akTOB Poccuiickoit denepanny, a TakKe C YYETOM YCIOBHM JOTOBOpA,
CTOPOHOM KOTOPOTO SIBISIETCS CYOBEKT NMEPCOHATBHBIX TaHHBIX.

2.6. UKUP IBO PAH ocymectBiser 00paboTKy MEPCOHAIBHBIX C MPEAOCTABICHHS COTIIACHS
CyOBEKTOB Ha HX 00paboTKy, obOecreuuBaeT MOIYYEHHE KOHKPETHOrO, MH(OPMHUPOBAHHOTO U
CO3HATEJBHOIO comacus CcyObekTa Ha 00pabOTKy NEepCOHANbHBIX MJAHHBIX, €CJIH HHOE He
IIPEYCMOTPEHO 3aKOHOIATEIBCTBOM.

2.7. IlpaBa cyobekToB [lepcoHambHBIX JaHHBIX:

- CyOBEeKT TMepCOHANBHBIX JAaHHBIX HMMEET IMPaBO Ha TOIy4YeHHEe HHPOpMAIHH,
Kacaromieics 00pabOTKH €ro MepCOHATBHBIX JaHHBIX

- CyOBEKT MEepCOHANbHBIX JAaHHBIX BIpaBe TPeOOBAaTh OT ONEpaTopa YTOYHEHUS €ro
NEPCOHANBHBIX JIAHHBIX, HMX OJNOKUPOBAaHUS WJIM YHUYTOXKEHHS B Clydae, €Ciu



NIEPCOHAJIBHBIE JIaHHBIE SBIISIOTCA HEMOJHBIMU, YCTApEBIIMMH, HETOUHBIMHU, HE3AKOHHO
MOJTyYEHHBIMU WJIM HE SBISIOTCS HEOOXOIMMBIMH JJIsl 3asBICHHON 1enu o0paboTKH, a
TaK)Ke€ IPUHUMATh NIPETYCMOTPEHHBIE 3aKOHOM MEpHI 110 3aIIUTE CBOUX IIPaB.

- MHbIE IpaBa CyOBbEKTa MEPCOHANBHBIX JIaHHBIX, B TOM YHUCJIE MPaBO Ha O0KaJOBaHUE
neiicTBuil UK Oe31eHCTBHI oneparopa, yCTaHOBICHHbBIE 3aKOHOM.

2.8. IIpaa UKMP JIBO PAH kak oneparopa nepCOHaIbHBIX TaHHBIX:

- IPEIOCTABIIATh IEPCOHAJIBHBIE TaHHBIE TPETHUM JINLAM ITPU HAJIMYMH COIVIACHS Ha 3TO
CyObeKTa MepcoHaIbHBIX JaHHBIX;

- TIPOJOJDKATh 00pabOTKYy MEPCOHANBHBIX JAaHHBIX MOCJIE OT3bIBA COIVIACUS CyObEKTOM
MEPCOHANBHBIX JaHHBIX B CIIy4Yasix, MPEyCMOTPEHHBIX 3aKOHOM;

- MOTHBHPOBAHHO OTKa3aTh CYOBEKTY MEPCOHAJIBHBIX JIAHHBIX (€r0 MpPEeACTAaBUTENIO) B
VIOBJIETBOPEHUHU 3allpoca O MPEIOCTaBIeHUH HHGOPMAIMK, Kacaromieicss o0paboTku
NEepCOHANBHBIX JAHHBIX CyObEKTa, NpU HAJIMYUM OCHOBAHUH MPEAYCMOTPEHHBIX
3aKoHOJaTebCTBOM Poccuiickoit Denepanuu

2.9. O6s3annoctn UKUP JIBO PAH kak oneparopa nepcoHalbHbIX TaHHBIX:

- TPEelOCTaBUTh CYOBEKTy IEPCOHAJBHBIX JAaHHBIX IO €ro mpocb0e HH(OpMalHIo,
Kacaromeicss o0pabOTKHM MEPCOHAJIBHBIX JIAHHBIX CyObEKTa, €clId HHOEe He
MIPEIYCMOTPEHO 3aKOHOM.

- IPUHUMATh MEpbI, HEOOXOIUMBbIE M JOCTAaTOYHbIE UId oOecredeHus: 0e30MacHOCTH
MEPCOHANBHBIX JaHHBIX;

- BBIMOJIHATh MHbIE TPeOOBaHUS MPETyCMOTPEHHBIE 3aKOHOAATENBCTBOM Poccuiickoii
®enepanyu B 00JaCTU NEPCOHATBHBIX JaHHBIX.

3. LHean obecnieyeHust 0€30MACHOCTH NEPCOHAJBLHBIX TaHHBIX
OCHOBHOW 1ETbIO SBISETCS 3alllMTa CYOBEKTOB IEPCOHAIBHBIX JTAHHBIX MHCTHTYTa OT
BO3MOXKHOTO HAHECEHUSI UM MaTrepHallbHOTO, (PU3MYECKOro, MOpPAJBLHOTO WM HHOTO Yyiiepoa,
MOCPEJICTBOM CIIyYailHOr0 MJIM TpeTHAMEPEHHOTO BO3ACHUCTBHUS Ha MEPCOHAJbHBIC JIAHHbBIC, HUX
HOCHUTEJH, MPOIIECCHI 00PabOTKH U TIepeaayn.
VkazaHHast LeNb JOCTHUTAeTCsl MOCPEACTBOM OOECIEUYEHUsT M IMOCTOSIHHOTO MOAJIEpyKaHHS
CJIEYIOIINUX CBOWCTB MEPCOHAIBHBIX TAHHBIX:
- KOH(HJIEHIMAIBHOCTh - OOECIEeYeHHE OCTyNa K NEepCOHAIbHBIM JAaHHBIX TOJIBKO
CcyObeKTaM, UMEIOLINM MPaBo Ha 00pabOTKy MepPCOHAIbHBIX TaHHBIX;
- LEJIOCTHOCTH - 00ecriedyeHrne JOCTOBEPHOCTH U MOJIHOTHI MH(OpMAIMU U METOJOB €€
00paboTku, n3dexaHne HeCAaHKIIMOHUPOBaHHON Monudukanuu nHpopMauy;
- JOCTYNIHOCTH  MEPCOHAIBHBIX  JaHHBIX - obecrieueHUl  yCTOHYMBOIO
(GYHKIIMOHNPOBaHHUS HH()OPMAIIMOHHBIX CUCTEM WHCTHUTYTA, TIPU KOTOPOM TIOJIb30BaTEIIH
MUMEIOT BO3MOXKHOCTbH MOJTYYEHHUSI HEOOXOAMMBIX MEPCOHANBHBIX JTAHHBIX U PE3yNbTaToB
pelIeHus 3aa4 3a IpUeMJIeMoe Ul HUX BpeMs.

4. IlepeyeHb MH(POPMALMOHHBIX CHCTEM MEPCOHAJIBHBIX TAHHBIX
B UKHWP JABO PAH pa6ortaer «MHpopMalmoHHas CUCTEMa IEPCOHAIBHBIX JaHHBIX
HucTuTyTa KOCMOGU3NYECKUX MCCIEA0BAaHUN U paclpoCTpaHeHHsl paaroBoiiH J[albHEBOCTOYHOTO
orneneHuss PoccuiiCKOM akaJeMHUM Hayk», NpeJHa3HAYeHHas Il BEACHUS Jell y4yeTa KaApoB,
OyXraJTepuu, IIIaBHOTO SKOHOMHUCTA M YYEHOT'0 CeKpeTapuara.

5. CBenenusi o peajiu3yeMbIX TPeOOBAHHMSX K 3aLIUTE MEPCOHATbHBIX JAHHBIX
B coorBerctBun ¢ 4.l cr. 18.1. «3akoHa O mepcoOHAJIBHBIX AAHHBIX» U €CIU HHOE HE
MPETYCMOTPEHO 3aKOHOM WM APYTMMH (eaepasbHBIMA 3aKOHAMH, OINEPaTop CaMOCTOSITEIBHO
OTIpE/IeTISIET COCTAB M MepeUeHb Mep, HEOOXOMUMBIX U JOCTATOYHBIX JJIsi 00ECIIEUEeHHUs BHITTOTHEHUS
00s13aHHOCTEH, MPETYCMOTPEHHBIX 3aKOHOIATEIHLCTBOM B 00JIaCTH MEPCOHATBHBIX JaHHBIX.
Omneparop peanusyeT CleQymIIrue TpeOOBaHUS 3aKOHOIATENHLCTBA B OOJIACTH MEPCOHATBHBIX
JaHHbBIX:



- TpeOOBaHuUs O COOMIOIEHNH KOH(UICHIIMATBHOCTH ePCOHAIBHBIX JAHHBIX;

- TpeOOBaHMsI O COOIONCHUHN IIEJIOCTHOCTH MEPCOHAIBHBIX JaHHBIX U 3alIUTE MTePCOHATBHBIX
JAHHBIX OT HEMPAaBOMEPHOTIO MJIM CIy4alHOTO JOCTyNa K HHUM, YHHYTOXKEHHUS, U3MEHEHHH,
6J'IOKI/Ip0BaHI/I$I, KOIIMPOBaHUA, IPCAOCTABIICHUA, PACIPOCTPAHCHUS NMEPCOHAJIBHBIX JaHHBIX, a
TaKXe OT UHBIX HEMPABOMEPHBIX JCHCTBHI B OTHOLIICHUN IEPCOHAIBHBIX IaHHBIX;

- TpebOBaHUs O COOTIOIEHUH TOCTYITHOCTH NEPCOHATBHBIX IaHHBIX;

- TpeboBaHMs 00 00ECIIEYeHNH TOUHOCTH MEPCOHANIBHBIX IaHHBIX, @ B HEOOXOJMMBIX CIydasix
" aKTyaJIbHOCTH IO OTHOMICHUIO K LEIAM O6pa60TKI/I MEPCOHAJIBHBIX JTJAHHBIX;

-TpeOoBaHUs MO 0OecleueHHI0 0e30MacHOCTH MEPCOHANBHBIX JAAHHBIX MPHU X 00paboTke B
MH(OPMAITMOHHBIX CUCTEMAX;

TpeboBaHusT 3aKOHOAATETHCTBA B OOJACTH 3aIIUTHI MEPCOHAIBHBIX TAHHBIX PEATU3YIOTCS
CJEIYIOIIMMH MEPaAMU:

- Ha3HAYCHHE OTBETCTBEHHOTO 3a OpPraHM3aIUI0 O00paOOTKH TMEepPCOHATBHBIX JaHHBIX B

WHCTUTYTE;

- U3JJaHWE UHCTUTYTOM HacTodmen [lomutrku;

- OCYHIECTBIIEHHUE BHYTPEHHErO KOHTPOJSI COOTBETCTBHUSI 0OpaOOTKU MEPCOHANBHBIX JaHHBIX

TpeOOBaHMAM K 3allUTE TEPCOHANIBHBIX JaHHBIX, YCTAHOBJICHHBIX 3aKOHOJATEIILCTBOM B

00JTacTH 3alIUTHl IEPCOHABHBIX JaHHBIX;

- OIICHKa BpeJa, KOTOPBIA MOXKET OBITh NMPUYWHEH CyOBEeKTaM NEPCOHAIBHBIX JaHHBIX B

clly4ae HapylieHus TpeboBaHUi 0€30MaCHOCTH MEPCOHANBHBIX JTaHHBIX;

- O3HaKOMJICHHE DPAOOTHUKOB HHCTHTYTA, HEMOCPEACTBEHHO OCYIICCTBIIIONIUX 00pabOTKYy

MEPCOHAIBHBIX JIAHHBIX, C TMOJIOKEHUSIMHU 3aKoHoaarenbcTBa Poccuiickoit ®epepanuu o

MEPCOHABHBIX JaHHBIX, B TOM 4YHCJIE€ TPeOOBAaHUAMH K 3aIUTe MEPCOHAIBHBIX JaHHBIX,

JOKYMEHTaMH, OMNpPEIeNSIONMMUA  TOJUTUKY Oleparopa B OTHOIIEHHH 00paboOTKU

MEPCOHAIBHBIX JTAHHBIX W HEOOXOIUMBIMU JIOKAJILHBIMHA aKTaMH IO BOMpocaM 00pabOTKH

MEPCOHAJIbHBIX JTAHHBIX;

- OmpeleneH TMepedyeHb JIOJDKHOCTEH pPaOOTHUKOB WHCTUTYTa WMEIONIUX JOCTYN K

MePCOHATBHBIM JaHHBIM U UX 00paboTKe;

- Opra"u3anus J0CTyrna paOOTHUKOB K WH(OpMAINH, COAEpKaIlel MEepPCOHAIBHBIC JaHHBIC

CYOBEKTOB MEPCOHAIBHBIX JAHHBIX, B COOTBETCTBUH C UX JIOMKHOCTHBIMH OOSI3aHHOCTSIMU;

- OTIPEJICIICH TTOPSIIOK JTOCTYTIA;

- ONpEJENIeH MOPSAIOK JOCTyNna pabOTHUKOB MHCTUTYTAa B MOMEIICHHUS, B KOTOPBIX BEAETCA

00paboTKa MepcoHaNbHBIX JaHHBIX;

- colOmofeHne paOOTHUKAMH, JAOMYNIEHHBIX K paboTe ¢ TMepcoHAIbHBIMU JaHHBIMHU,

TpeOOBaHMI, YCTAaHOBJICHHBIM 3aKOHOMATEILCTBOM Poccmiickoli ®Denepanmuu B 00JacTH

MEPCOHAJIbHBIX JTAHHBIX;

- TOKYMEHTBI, OTIPECIISIFOIINE TTOIUTUKY MHCTUTYTA B OTHOIICHUH 00paOOTKH NIEPCOHATBHBIX

JaHHBIX, OMyONIUKOBaHbI Ha oduimansHoM caiite UKUP JIBO PAH;

6. I[IpaBusa padoThl ¢ 00€3JIM4YEeHHBIMH MEPCOHAIBHBIMY IAHHBIMHU
[Ton oGe3nuurBaHNEM MMEPCOHATBHBIX JAHHBIX IOHUMAIOTCS JACHCTBUSA, B PE3YyJIbTaTe KOTOPHIX
CTAHOBHTCS HEBO3MOXHBIM, 0€3 HCIIONB30BAaHUS JIOTIOJHUTENHHOM WHGOpPMAIUK, OMPEAeIUTh
MPUHAJICKHOCTh TTEPCOHAIBHBIX IAHHBIX KOHKPETHOMY CYOBEKTY IEPCOHAIIBHBIX JTAHHBIX.
B UKUP IBO PAH HeT HEOOXOAMMOCTH BBIMIOIHATH 00€3TMYMBAHIE ITEPCOHATBHBIX TaHHBIX,
9TOOBI CHU3WUTHh YPOBEHBb 3AIIUIIEHHOCTH, MOATOMY pabOThl ¢ OOC3TUYCHHBIMH JTaHHBIMU HE
MIPOU3BOIATCS.

7. IlpaBuiia ocymecTBIeHHe BHYTPEHHEr0 KOHTPOJIsA 00pa00TKH NMepCOHAIBHBIX JAaHHBIX
7.1 BHyTpeHHU KOHTPOJIb COOTBETCTBUS 00pabOTKH MEPCOHAIBHBIX JaHHBIX TPEOOBAHUIM K
3alIUTe TEePCOHAIBHBIX JAaHHBIX, YCTAHOBJICHHBIX 3aKOHONATEIbCTBOM B O00JACTH 3alUThI
IIEPCOHAJIBHBIX JaHHBIX OCYLIECTBISAETCS B COOTBETCTBUM C «lIpaBmiiaMm oOCyIecTBIEHUS



BHYTPEHHET0 KOHTPOJISI COOTBETCTBUS 00paOOTKU MEPCOHANBHBIX JaHHBIX TPEOOBaHUSAM K 3aIlIUTE
MEPCOHANIBHBIX JAaHHBIX B MHCTUTYTE KOCMO(PU3MUYECKUX WCCICAOBAHMA W PACIPOCTPaHCHUS
paauoBonH JlansHeBOoCTOUHOTO OTneneHus Poccuiickoit akagemun Hayk (MKHUP JIBO PAH)».

7.2 BHYTpEHHMII KOHTPOJIb  OCYIIECTBIISIET CHEUUAJbHO  CO3JaHHOM  KOMMCCHEH,
YTBEPK/ICHHOW MPUKA30M JUPEKTOPA UHCTUTYTA.

7.3 Ilpencenarens KOMUCCUH JTOKIAABIBACT TUPEKTOPY O pE3yJIbTaTax MPOBEACHHON MPOBEPKH
U Mepax, He0OOXOMUMBIX JIJIsl YCTPAHCHHUS BBISBIICHHBIX HAPYIIICHHH.

7.4 BHyTpeHHUN KOHTPOJIb NMPOBOAMUTCS MEPUOTUYECKHU (HE pe’ke OJHOro pasza B ron), JIubo
WHUITUHPYETCS 110 Mepe HEOOXOAUMOCTH.

8. Cpoxu nim yc/i0Busi NpeKpanieHnsi 00padoTKM MepCcoOHATbHBIX TaHHBIX
OcHoBaHuEM JUIsd MpeKpalleHrs 00paboTKH MEepPCOHATbHBIX JaHHBIX SBISETCS NMpEKpalieHne
nesrenpHoctt MKUP JIBO PAH, u3MeHneHue AeHCTBYIOIIETO 3aKOHOAATENbCTBA Poccuiickoii
®denepanuu, Ipyrue nperyCMOTpEHHbIE 3aKOHOAATEILCTBOM PD ocHOBaHus.



	1. Общие положения
	1.1. Цель разработки политики
	Законодательной основой настоящей Политики являются Конституция Российской Федерации, Трудовой кодекс, Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральный закон от 27.07.2006 г. N 149-ФЗ "Об информации, информационных технологиях и о защите информации", Постановление Правительства РФ от 1 ноября 2012 г. № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", Постановление Правительства Российской Федерации от 15.09.2008 г. N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", документы ФСТЭК и ФСБ России, законы, указы, постановления, другие нормативные документы действующего законодательства Российской Федерации.
	1.4. Термины и определения
	2. Политика в отношении обработки персональных данных
	2.1. В ИКИР ДВО РАН обрабатывает персональные данные следующих категорий субъектов:
	- кандидаты на вакантные должности – физические лица, претендующие на замещение вакантных должностей в институте;
	- работники института – физические лица, связанные с ИКИР ДВО РАН трудовыми отношениями;
	- иные субъекты, в связи с заключением институтом договорных отношений и иных сделок, не противоречащих законодательству Российской Федерации и Уставу ИКИР ДВО РАН.
	2.2. Цель обработки персональных данных - соблюдение Российского законодательства и обеспечение безопасности персональных данных в результате возникновения трудовых или иных отношений между субъектами персональных данных и ИКИР ДВО РАН;
	Информационной системе присвоен 3й уровень защищенности - для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает иные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.
	2.4. ИКИР ДВО РАН руководствуется следующими принципами по обработке персональных данных:
	- обработка персональных данных должна осуществляться на законной основе;
	- обработка персональных данных должна ограничиваться достижением целей обработки персональных данных;
	- содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки.
	2.5. Оператор руководствуется сроками обработки и хранения персональных данных в зависимости от категорий субъектов персональных данных и с учетом положений нормативных правовых актов Российской Федерации, а также с учетом условий договора, стороной которого является субъект персональных данных.
	2.6. ИКИР ДВО РАН осуществляет обработку персональных с предоставления согласия субъектов на их обработку, обеспечивает получение конкретного, информированного и сознательного согласия субъекта на обработку персональных данных, если иное не предусмотрено законодательством.
	2.7. Права субъектов Персональных данных:
	- субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных
	- субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
	- иные права субъекта персональных данных, в том числе право на обжалование действий или бездействий оператора, установленные Законом.
	2.8. Права ИКИР ДВО РАН как оператора персональных данных:
	- предоставлять персональные данные третьим лицам при наличии согласия на это субъекта персональных данных;
	- продолжать обработку персональных данных после отзыва согласия субъектом персональных данных в случаях, предусмотренных Законом;
	- мотивированно отказать субъекту персональных данных (его представителю) в удовлетворении запроса о предоставлении информации, касающейся обработки персональных данных субъекта, при наличии оснований предусмотренных законодательством Российской Федерации
	2.9. Обязанности ИКИР ДВО РАН как оператора персональных данных:
	- предоставить субъекту персональных данных по его просьбе информацию, касающейся обработки персональных данных субъекта, если иное не предусмотрено законом.
	- принимать меры, необходимые и достаточные для обеспечения безопасности персональных данных;
	- выполнять иные требования предусмотренные законодательством Российской Федерации в области персональных данных.
	3. Цели обеспечения безопасности персональных данных
	4. Перечень информационных систем персональных данных
	5. Сведения о реализуемых требованиях к защите персональных данных
	В соответствии с ч.1 ст. 18.1. «Закона о персональных данных» и если иное не предусмотрено Законом или другими федеральными законами, оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных законодательством в области персональных данных.
	Оператор реализует следующие требования законодательства в области персональных данных:
	- требования о соблюдении конфиденциальности персональных данных;
	- требования о соблюдении целостности персональных данных и защите персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменении, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;
	- требования о соблюдении доступности персональных данных;
	- требования об обеспечении точности персональных данных, а в необходимых случаях и актуальности по отношению к целям обработки персональных данных;
	-требования по обеспечению безопасности персональных данных при их обработке в информационных системах;
	Требования законодательства в области защиты персональных данных реализуются следующими мерами:
	- назначение ответственного за организацию обработки персональных данных в институте;
	- издание институтом настоящей Политики;
	- осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных законодательством в области защиты персональных данных;
	- оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения требований безопасности персональных данных;
	- ознакомление работников института, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных и необходимыми локальными актами по вопросам обработки персональных данных;
	- определен перечень должностей работников института имеющих доступ к персональным данным и их обработке;
	- организация доступа работников к информации, содержащей персональные данные субъектов персональных данных, в соответствии с их должностными обязанностями;
	- определен порядок доступа;
	- определен порядок доступа работников института в помещения, в которых ведется обработка персональных данных;
	- соблюдение работниками, допущенных к работе с персональными данными, требований, установленным законодательством Российской Федерации в области персональных данных;
	- документы, определяющие политику института в отношении обработки персональных данных, опубликованы на официальном сайте ИКИР ДВО РАН;
	6. Правила работы с обезличенными персональными данными
	Под обезличиванием персональных данных понимаются действия, в результате которых становится невозможным, без использования дополнительной информации, определить принадлежность персональных данных конкретному субъекту персональных данных.
	В ИКИР ДВО РАН нет необходимости выполнять обезличивание персональных данных, чтобы снизить уровень защищенности, поэтому работы с обезличенными данными не производятся.
	7. Правила осуществление внутреннего контроля обработки персональных данных
	7.2 Внутренний контроль осуществляет специально созданной комиссией, утвержденной приказом директора института.
	7.3 Председатель комиссии докладывает директору о результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений.
	7.4 Внутренний контроль проводится периодически (не реже одного раза в год), либо инициируется по мере необходимости.
	8. Сроки или условия прекращения обработки персональных данных
	Основанием для прекращения обработки персональных данных является прекращение деятельности ИКИР ДВО РАН, изменение действующего законодательства Российской Федерации, другие предусмотренные законодательством РФ основания.

