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1. Общие положения
1.1. Цель разработки политики
Настоящая  политика  определяет  общие  принципы  обеспечения  безопасности 

персональных  данных  (ПДн)  и  организационно-технические  меры  по  защите  ПДн  в 
Институте космофизических исследований и распространения радиоволн Дальневосточного 
отделения Российской академии наук (ИКИР ДВО РАН).

Политика разработана в целях реализации требований Федерального закона № 152-ФЗ 
от 27.07.2006 года «О персональных данных».

1.2. Правовая основа документа
Законодательной  основой  настоящей  Политики  являются  Конституция  Российской 

Федерации, Трудовой кодекс, Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных 
данных», Федеральный закон от 27.07.2006 г. N 149-ФЗ "Об информации, информационных 
технологиях и о защите информации", Постановление Правительства РФ от 1 ноября 2012 г.  
№ 1119 "Об утверждении требований к защите персональных данных при их обработке в 
информационных  системах  персональных  данных",  Постановление  Правительства 
Российской Федерации от 15.09.2008 г. N 687 "Об утверждении Положения об особенностях 
обработки  персональных  данных,  осуществляемой  без  использования  средств 
автоматизации", документы ФСТЭК и ФСБ России, законы, указы, постановления, другие 
нормативные документы действующего законодательства Российской Федерации.

1.3. Порядок ввода в действие и изменения Политики
Настоящая  Политика  вводится  в  действие  с  момента  подписания  приказа  директора 

ИКИР  ДВО  РАН  «Об  утверждении  Политики  ИКИР  ДВО  РАН  в  отношении  обработки 
персональных  данных».  Изменения  и  дополнения  в  Положение  оформляются  в  виде 
приложения по решению директора при изменении Законодательства Российской Федерации.

1.4. Термины и определения
Персональные  данные  -  любая  информация,  относящаяся  прямо  или  косвенно  к 

определенному или определяемому физическому лицу (субъекту персональных данных).
Оператор  -  государственный  орган,  муниципальный  орган,  юридическое  или 

физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) 
осуществляющие обработку персональных данных, а также определяющие цели обработки 
персональных  данных,  состав  персональных  данных,  подлежащих  обработке,  действия 
(операции), совершаемые с персональными данными.

Обработка  персональных  данных  -  любое  действие  (операция)  или  совокупность 
действий  (операций),  совершаемых  с  использованием  средств  автоматизации  или  без 
использования  таких  средств  с  персональными  данными,  включая  сбор,  запись, 
систематизацию,  накопление,  хранение,  уточнение  (обновление,  изменение),  извлечение, 
использование,  передачу  (распространение,  предоставление,  доступ),  обезличивание, 
блокирование, удаление, уничтожение персональных данных.

Автоматизированная  обработка  персональных  данных  -  обработка  персональных 
данных с помощью средств вычислительной техники.

Распространение  персональных  данных  -  действия,  направленные  на  раскрытие 
персональных данных неопределенному кругу лиц.

Предоставление  персональных  данных  -  действия,  направленные  на  раскрытие 
персональных данных определенному лицу или определенному кругу лиц.

Блокирование  персональных  данных  -  временное  прекращение  обработки 
персональных данных (за исключением случаев, если обработка необходима для уточнения 
персональных данных).

Уничтожение  персональных  данных  -  действия,  в  результате  которых  становится 
невозможным восстановить содержание персональных данных в информационной системе 
персональных данных и (или) в результате которых уничтожаются материальные носители 
персональных данных.

http://securitypolicy.ru/index.php/%D0%92%D1%8B%D0%B4%D0%B5%D1%80%D0%B6%D0%BA%D0%B8_%D0%B8%D0%B7_%D0%A3%D0%B3%D0%BE%D0%BB%D0%BE%D0%B2%D0%BD%D0%BE%D0%B3%D0%BE_%D0%9A%D0%BE%D0%B4%D0%B5%D0%BA%D1%81%D0%B0_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8
http://securitypolicy.ru/index.php/%D0%9A%D0%BE%D0%BD%D1%81%D1%82%D0%B8%D1%82%D1%83%D1%86%D0%B8%D1%8F_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8
http://securitypolicy.ru/index.php/%D0%9A%D0%BE%D0%BD%D1%81%D1%82%D0%B8%D1%82%D1%83%D1%86%D0%B8%D1%8F_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8


Обезличивание  персональных  данных  -  действия,  в  результате  которых  становится 
невозможным без использования дополнительной информации определить принадлежность 
персональных данных конкретному субъекту персональных данных.

Информационная система персональных данных - совокупность содержащихся в базах 
данных  персональных  данных  и  обеспечивающих  их  обработку  информационных 
технологий и технических средств.

Трансграничная передача персональных данных -  передача персональных данных на 
территорию  иностранного  государства  органу  власти  иностранного  государства, 
иностранному физическому лицу или иностранному юридическому лицу.

2. Политика в отношении обработки персональных данных
2.1.  В  ИКИР  ДВО  РАН  обрабатывает  персональные  данные  следующих  категорий 

субъектов:
-  кандидаты  на  вакантные  должности  –  физические  лица,  претендующие  на 
замещение вакантных должностей в институте;
-  работники  института  –  физические  лица,  связанные  с  ИКИР  ДВО  РАН 
трудовыми отношениями;
- иные субъекты, в связи с  заключением институтом  договорных отношений и 
иных  сделок,  не  противоречащих  законодательству  Российской  Федерации  и 
Уставу ИКИР ДВО РАН.

2.2. Цель обработки персональных данных - соблюдение Российского законодательства 
и обеспечение безопасности персональных данных в результате возникновения трудовых или 
иных отношений между субъектами персональных данных и ИКИР ДВО РАН;

2.3. В соответствии с «Актом классификации Информационной системы, предназначенной 
для  обработки  персональных  данных  Института  космофизических  исследований  и 
распространения радиоволн Дальневосточного отделения Российской академии наук – ИСПДн 
ИКИР  ДВО  РАН»  от  1  февраля  2021  г.  персональным  данным  присвоена  категория  3  - 
персональные данные, позволяющие идентифицировать субъекта персональных данных.

Информационной системе присвоен 3й уровень защищенности - для информационной 
системы  актуальны  угрозы  2-го  типа  и  информационная  система  обрабатывает  иные 
категории  персональных  данных  менее  чем  100000  субъектов  персональных  данных,  не 
являющихся сотрудниками оператора.

2.4.  ИКИР  ДВО  РАН  руководствуется  следующими  принципами  по  обработке 
персональных данных:

- обработка персональных данных должна осуществляться на законной основе;
-  обработка  персональных  данных  должна  ограничиваться  достижением  целей 
обработки персональных данных;
-  содержание  и  объем  обрабатываемых  персональных  данных  должны 
соответствовать заявленным целям обработки.

2.5. Оператор руководствуется сроками обработки и хранения персональных данных в 
зависимости  от  категорий  субъектов  персональных  данных  и  с  учетом  положений 
нормативных правовых актов Российской Федерации, а также с учетом условий договора, 
стороной которого является субъект персональных данных.

2.6. ИКИР ДВО РАН осуществляет обработку персональных с предоставления согласия 
субъектов  на  их  обработку,  обеспечивает  получение  конкретного,  информированного  и 
сознательного  согласия  субъекта  на  обработку  персональных  данных,  если  иное  не 
предусмотрено законодательством.

2.7. Права субъектов Персональных данных:
-  субъект  персональных  данных  имеет  право  на  получение  информации, 
касающейся обработки его персональных данных
-  субъект  персональных  данных  вправе  требовать  от  оператора  уточнения  его 
персональных  данных,  их  блокирования  или  уничтожения  в  случае,  если 



персональные данные являются неполными, устаревшими, неточными, незаконно 
полученными или не являются необходимыми для заявленной цели обработки, а 
также принимать предусмотренные законом меры по защите своих прав.
- иные права субъекта персональных данных, в том числе право на обжалование 
действий или бездействий оператора, установленные Законом.

2.8. Права ИКИР ДВО РАН как оператора персональных данных:
- предоставлять персональные данные третьим лицам при наличии согласия на это 
субъекта персональных данных;
- продолжать обработку персональных данных после отзыва согласия субъектом 
персональных данных в случаях, предусмотренных Законом;
- мотивированно отказать субъекту персональных данных (его представителю) в 
удовлетворении  запроса  о  предоставлении  информации,  касающейся  обработки 
персональных  данных  субъекта,  при  наличии  оснований  предусмотренных 
законодательством Российской Федерации

2.9. Обязанности ИКИР ДВО РАН как оператора персональных данных:
-  предоставить  субъекту  персональных  данных  по  его  просьбе  информацию, 
касающейся  обработки  персональных  данных  субъекта,  если  иное  не 
предусмотрено законом.
-  принимать  меры,  необходимые  и  достаточные  для  обеспечения  безопасности 
персональных данных;
-  выполнять  иные  требования  предусмотренные  законодательством  Российской 
Федерации в области персональных данных.

3. Цели обеспечения безопасности персональных данных
Основной  целью  является  защита  субъектов  персональных  данных  института  от 

возможного  нанесения  им  материального,  физического,  морального  или  иного  ущерба, 
посредством  случайного  или  преднамеренного  воздействия  на  персональные  данные,  их 
носители, процессы обработки и передачи. 

Указанная  цель  достигается  посредством  обеспечения  и  постоянного  поддержания 
следующих свойств персональных данных:

-  конфиденциальность  -  обеспечение  доступа  к  персональным  данных  только 
субъектам, имеющим право на обработку персональных данных;
- целостности - обеспечение достоверности и полноты информации и методов ее 
обработки, избежание несанкционированной модификации информации;
-  доступности  персональных  данных   -  обеспечений  устойчивого 
функционирования информационных систем института, при котором пользователи 
имеют возможность получения необходимых персональных данных и результатов 
решения задач за приемлемое для них время.

4. Перечень информационных систем персональных данных
В  ИКИР  ДВО  РАН  работает  «Информационная  система  персональных  данных 

Института космофизических исследований и распространения радиоволн Дальневосточного 
отделения  Российской  академии  наук»,  предназначенная  для  ведения  дел  учета  кадров, 
бухгалтерии, главного экономиста и ученого секретариата.

5. Сведения о реализуемых требованиях к защите персональных данных
В  соответствии  с  ч.1  ст.  18.1.  «Закона  о  персональных  данных»  и  если  иное  не 

предусмотрено  Законом  или  другими  федеральными  законами,  оператор  самостоятельно 
определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения 
обязанностей, предусмотренных законодательством в области персональных данных. 

Оператор реализует следующие требования законодательства в области персональных 
данных:



- требования о соблюдении конфиденциальности персональных данных;
- требования о соблюдении целостности персональных данных и защите персональных 
данных от неправомерного или случайного доступа к ним, уничтожения,  изменении, 
блокирования, копирования, предоставления, распространения персональных данных, а 
также от иных неправомерных действий в отношении персональных данных;
- требования о соблюдении доступности персональных данных;
- требования об обеспечении точности персональных данных, а в необходимых случаях 
и актуальности по отношению к целям обработки персональных данных;
-требования по обеспечению безопасности персональных данных при их обработке в 
информационных системах;

Требования  законодательства  в  области  защиты  персональных  данных  реализуются 
следующими мерами:

-  назначение  ответственного  за  организацию  обработки  персональных  данных  в 
институте;
- издание институтом настоящей Политики;
- осуществление внутреннего контроля соответствия обработки персональных данных 
требованиям  к  защите  персональных  данных,  установленных  законодательством  в 
области защиты персональных данных;
-  оценка  вреда,  который  может  быть  причинен  субъектам  персональных  данных  в 
случае нарушения требований безопасности персональных данных;
-  ознакомление  работников  института,  непосредственно  осуществляющих  обработку 
персональных  данных,  с  положениями  законодательства  Российской  Федерации  о 
персональных  данных,  в  том  числе  требованиями  к  защите  персональных  данных, 
документами,  определяющими  политику  оператора  в  отношении  обработки 
персональных  данных  и  необходимыми локальными актами  по  вопросам  обработки 
персональных данных; 
-  определен  перечень  должностей  работников  института  имеющих  доступ  к 
персональным данным и их обработке;
-  организация доступа работников к информации,  содержащей персональные данные 
субъектов персональных данных, в соответствии с их должностными обязанностями;
- определен порядок доступа;
-  определен порядок доступа работников института в помещения,  в которых ведется 
обработка персональных данных;
-  соблюдение  работниками,  допущенных  к  работе  с  персональными  данными, 
требований,  установленным  законодательством  Российской  Федерации  в  области 
персональных данных;
- документы, определяющие политику института в отношении обработки персональных 
данных, опубликованы на официальном сайте ИКИР ДВО РАН;

6. Правила работы с обезличенными персональными данными
Под обезличиванием персональных данных понимаются действия, в результате которых 

становится  невозможным,  без  использования  дополнительной  информации,  определить 
принадлежность персональных данных конкретному субъекту персональных данных.

В ИКИР ДВО РАН нет необходимости выполнять обезличивание персональных данных, 
чтобы  снизить  уровень  защищенности,  поэтому  работы  с  обезличенными  данными  не 
производятся.

7. Правила осуществление внутреннего контроля обработки персональных данных
7.1 Внутренний контроль соответствия обработки персональных данных требованиям к 

защите  персональных  данных,  установленных  законодательством  в  области  защиты 
персональных  данных  осуществляется  в  соответствии  с  «Правилами  осуществления 



внутреннего контроля соответствия обработки персональных данных требованиям к защите 
персональных  данных  в  Институте  космофизических  исследований  и  распространения 
радиоволн Дальневосточного отделения Российской академии наук (ИКИР ДВО РАН)».

7.2  Внутренний  контроль  осуществляет  специально  созданной  комиссией, 
утвержденной приказом директора института.

7.3 Председатель комиссии докладывает директору о результатах проведенной проверки 
и мерах, необходимых для устранения выявленных нарушений.

7.4 Внутренний контроль проводится периодически (не реже одного раза в год), либо 
инициируется по мере необходимости.

8. Сроки или условия прекращения обработки персональных данных
Основанием для прекращения обработки персональных данных является прекращение 

деятельности  ИКИР  ДВО  РАН,  изменение  действующего  законодательства  Российской 
Федерации, другие предусмотренные законодательством РФ основания.
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